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WYBRANE ZAGADNIENIA BEZPIECZENSTWA I POUFNOSCI DANYCH
SEMINARIUM

PROPOZYCJE TEMATOW WYSTAPIEN
SEMESTR LETNI 2020/2021

. Ochrona danych osobowych wedlug RODO / GPDR — skrét najwazniejszych wiadomosci.

Progowe i bezprogowe systemy dzielenia tajemnicy — omoéwienie zasady dziatania i zastosowan.

Przegladarkowe ciasteczka i ich bezpieczenistwo — czym sa, jak sa chronione i dlaczego trzeba na nie uwazac?

. Bezpieczenstwo protokotu HTTPS — czym sie r6zni od HTTP, co ujawnia i kiedy zielona ktédka to za mato?

Bezpieczenstwo sieci Bluetooth — zasada dzialania, uwierzytelnienie i odporno$¢ na podstuch.

Bezpieczenstwo sieci WiFi — w szczegodlnosci krétkie oméwienie standardéw WEP, WPA, WPA2 i WPA3.
Bezpieczenistwo systeméw GPS / Glonass / Galileo — jak dzialaja, czy zawsze mozna im ufaé, co gdy ich zabraknie?
Ataki DoS (Denial of Service), DDoS, DRDoS — oméwienie i sposoby zabezpieczen.

Ataki ,man in the middle” — idea, glo$ne przypadki, metody zabezpieczen przed takimi atakami.

Karty bankowe i abonenckie — przeglad zabezpieczen i znanych metod ich lamania.

Sprzetowe klucze bezpieczenstwa, algorytmy HOTP, TOTP i inne — zasady ich dzialania.

Podpisy cyfrowe dokumentéw i poczty elektronicznej — jak dzialaja, przyktad konfiguracji na uzytek prywatny.

Sie¢ TOR i inne — jak dzialaja, co umozliwiaja i czy sa bezpieczne?

Programy / urzadzenia rejestrujace klawisze (keyloggery) — sposoby ich dzialania i zabezpieczenia sie.

Bezpieczne przechowywanie swoich i cudzych hasetl w systemach informatycznych — najwazniejsze reguly i zalecenia.
Odzyskiwanie i bezpieczne usuwanie danych — jak dziata, dlaczego jest mozliwe, potencjalne skutki i co z tym zrobi¢?
OWASP Top Ten — krétka charakterystyka najczesciej wystepujacych podatnosci w aplikacjach.

Oprogramowanie ransomware — historia i przyklady, uzywane metody, sposoby zapobiegania.

Szyfrowanie na poziomie dysku twardego a szyfrowanie na poziomie systemu plikéw — wady, zalety, przyklady rozwiazan.
PPCTP i inne rozwiazania — czy mozliwe jest prawdziwie anonimowe $ledzenie kontaktéw miedzy ludzmi?

Sposoby ukrycia sie przed monitoringiem i automatycznym rozpoznawaniem twarzy — jak, dlaczego i co wykorzystac?
Kryptografia postkwantowa — dlaczego obecne zabezpieczenia moga nie wystarczy¢ i czy mamy alternatywy?

Kryptografia kwantowa i kwantowa dystrybucja klucza — zasady dzialania, algorytmy i ich ograniczen.
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